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Context
De Hogeschool Rotterdam (HR) heeft de ambitie uitgesproken om in 2030 een zero-waste organisatie te zijn (Hogeschool Rotterdam, sd). Momenteel produceert een student of medewerker gemiddeld 11,76 kg afval per jaar; de doelstelling is om dit te halveren naar 5,88 kg (Nationale Onderwijsgids, sd). Hoewel de hogeschool al centrale afvalstations heeft geplaatst en samenwerkt met partner Renewi om stromen zoals papier, plastic en koffiedik te recyclen, blijft de kwaliteit van de afvalscheiding afhankelijk van menselijk handelen. In de praktijk blijkt dat afvalstromen vaak vervuild raken door verkeerde keuzes van gebruikers, wat effectieve recycling belemmert (Hogeschool Rotterdam, sd).
Uit de huidige situatie blijkt dat traditionele afvalscheiding (met verschillende bakken voor papier, PMD en restafval) tegen grenzen aanloopt. Gebruikers ervaren keuzestress of gooien uit gemakzucht afval in de verkeerde bak. Bestaande technologische oplossingen, zoals de AI-bakken van Bennu of Orbisk, worden nog nauwelijks in publieke onderwijsomgevingen ingezet. Dit komt door 1) technologische complexiteit, want afval in een schoolomgeving is vaak vervormd, beschadigd of vervuild (bijvoorbeeld een koffiebeker met vloeistof), wat herkenning voor AI lastig maakt, 2) economische barrières, want de hoge kosten van sensoren en mechanische systemen maken grootschalige uitrol lastig en 3) gebruikerservaring, want bestaande systemen zijn vaak trager dan een traditionele prullenbak, wat in drukke gangen tot irritatie leidt.
Afbakening
Dit onderzoek richt zich specifiek op de Hogeschool Rotterdam. De focus ligt op het ontwikkelen van een fysiek prototype dat gebruikmaakt van Computer Vision (AI) om de meest voorkomende afvalstromen (Papier, PMD, GFT en Rest) autonoom te herkennen en te sorteren.
Wel in scope: De technische haalbaarheid van objectherkenning (via YOLO/MobileNet), het ontwerp van een scancompartiment en de juridische kaders rondom privacy (AVG) op de campus (AP, sd).
Niet in scope: De volledige logistieke keten van Renewi buiten de schoolgebouwen of de implementatie van tienduizenden bakken in de gehele stad Rotterdam.
Relevantie
De maatschappelijke relevantie is groot: het verbeteren van afvalscheiding is cruciaal voor de overgang naar een circulaire economie. Wanneer de HR haar doelen niet haalt, blijven waardevolle grondstoffen (zoals papier voor toiletpapier of frituurvet voor biodiesel) verloren gaan in de verbrandingsovens van het restafval. Wetenschappelijk en praktisch gezien is dit project relevant omdat het onderzoekt hoe AI-technologie vanuit een gecontroleerde lab-omgeving vertaald kan worden naar een weerbarstige, publieke omgeving zoals een hogeschool, waarbij privacy en snelheid gewaarborgd blijven.

Probleemstelling en doelstelling
Ondanks de duurzaamheidsambities van de Hogeschool Rotterdam is de huidige methode van handmatige afvalscheiding onvoldoende effectief door menselijke fouten en vervuiling van afvalstromen, terwijl bestaande AI-oplossingen nog te complex, duur of privacygevoelig zijn voor gebruik op de campus.
Het doel van dit project is het ontwerpen en valideren van een autonoom afvalscheidingssysteem (prototype) dat met behulp van AI en computer vision afval op de Hogeschool Rotterdam sneller, nauwkeuriger en privacyvriendelijk sorteert, om zo bij te dragen aan de doelstelling om in 2030 een zero-waste organisatie te zijn.
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AI-generated content may be incorrect.]Stakeholders en doelgroep

De directe stakeholders zijn de Hogeschool Rotterdam, studenten en docenten en schoonmakers. De indirecte stakeholders zijn de Gemeente Rotterdam, afvalbeheerder Renewi en voedsel- en verpakkingsfabrikanten. Ten slotte is de overheid erbij als indirecte stakeholder, maar waar we weinig tot geen invloed of belang op kunnen uitoefenen. 

[bookmark: _Toc225759644]Hoofdvraag en deelvragen
[bookmark: _Toc225759645]Hoofdvraag
· Hoe kunnen we met een autonoom systeem ervoor zorgen dat afval beter en makkelijker gescheiden wordt bij de Hogeschool Rotterdam?
[bookmark: _Toc225759646]Deelvragen
1. Hoe werkt afvalscheiding- en verwerking momenteel bij de Hogeschool Rotterdam? 
2. Waarom worden AI-afvalbakken nog niet gebruikt? 
3. Welke technologie is het meest geschikt voor automatische afvalherkenning en classificatie in een fysiek prototype? 
4. Hoe moet het systeem ontworpen worden voor optimaal gebruik? 
5. Aan welke eisen op het gebied van privacy, veiligheid en regelgeving moet het systeem voldoen voor plaatsing bij de Hogeschool Rotterdam? 








[bookmark: _Toc225759647]Hoe werkt afvalscheiding en -verwerking momenteel bij de Hogeschool Rotterdam?
[bookmark: _Toc225759648]Inleiding
Duurzaamheid wordt steeds belangrijker binnen organisaties en onderwijsinstellingen. Ook de Hogeschool Rotterdam probeert hier actief aandacht aan te besteden. Een van de manieren waarop de hogeschool dit doet, is door beter om te gaan met afval. Door afvalstromen te scheiden kan een groter deel van het afval worden gerecycled of worden hergebruikt. Dit sluit aan bij het idee van een circulaire economie, waarbij materialen zo lang mogelijk in gebruik blijven (Hogeschool Rotterdam).
Voor dit onderzoek hebben wij de volgende onderzoeksvraag opgesteld:
Hoe werkt afvalscheiding en -verwerking momenteel bij de Hogeschool Rotterdam?
Om tot een antwoord van deze vraag te komen heb ik ook nog een paar deelvragen bedacht, die mij hiermee zouden moeten helpen.
· Welke doelen heeft de Hogeschool Rotterdam op het gebied van afval en duurzaamheid?
· Hoe wordt afval op dit moment gescheiden binnen de gebouwen van de hogeschool?
· Wat gebeurt er met het afval nadat het is ingezameld?
· Met welke organisaties werkt de hogeschool samen voor de verwerking van afval?
 
[bookmark: _Toc225759649]Doelen van het afvalbeleid
De Hogeschool Rotterdam heeft verschillende doelen opgesteld om duurzamer met afval om te gaan. Uit metingen binnen de organisatie bleek dat studenten en medewerkers gemiddeld 11,76 kilogram afval per persoon per jaar produceren. De ambitie van de hogeschool is om dit te verminderen naar 5,88 kilogram per persoon. Dat betekent dat de hoeveelheid afval ongeveer gehalveerd moet worden (Hogeschool Rotterdam, 2023; Nationale Onderwijsgids, 2023).
Naast het verminderen van afval richt het beleid zich ook op hergebruik. Het doel is dat steeds meer afval opnieuw gebruikt kan worden als grondstof. Volgens het huidige beleid moet in 2025 maximaal 40% van het afval uit restafval bestaan. Daarna is het plan dat dit percentage ieder jaar verder daalt. Uiteindelijk wil de Hogeschool Rotterdam in 2030 een zero-waste organisatie worden, waarbij bijna al het afval opnieuw wordt gebruikt (Hogeschool Rotterdam).
 
[bookmark: _Toc225759650]Afvalscheiding binnen de hogeschool
Om afval beter te scheiden heeft de Hogeschool Rotterdam op verschillende locaties afvalstations geplaatst. Studenten en medewerkers kunnen daar hun afval in verschillende bakken doen. Hierbij wordt bijvoorbeeld onderscheid gemaakt tussen koffiebekers, papier, plastic en restafval (Hogeschool Rotterdam, 2023).
Tegelijkertijd zijn op veel plekken de losse prullenbakken in lokalen en gangen verwijderd. Hierdoor moeten mensen hun afval naar een centrale plek brengen. Het idee hierachter is dat mensen bewuster nadenken over waar hun afval thuishoort (Hogeschool Rotterdam, 2023).
Binnen de hogeschool worden meerdere afvalstromen apart ingezameld. Voorbeelden hiervan zijn papier en karton, plastic verpakkingen en drankkartons, restafval en organisch afval zoals voedselresten. Op sommige locaties worden ook andere soorten afval apart ingezameld, zoals hout of chemisch afval (Hogeschool Rotterdam; Renewi, 2023). Door afval op deze manier te scheiden kan een groter deel gerecycled worden.
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Een deel van het afval dat binnen de hogeschool wordt ingezameld krijgt daarna een nieuwe bestemming. Een voorbeeld hiervan is oud papier. Dit papier wordt verwerkt tot nieuwe producten, zoals toiletpapier en papieren handdoekjes. Deze producten worden vervolgens weer gebruikt binnen de gebouwen van de hogeschool. Volgens de hogeschool gaat het jaarlijks om ongeveer 18.000 rollen toiletpapier en 400.000 papieren handdoekjes (Hogeschool Rotterdam).
Ook koffiedik uit koffieautomaten wordt opnieuw gebruikt. Dit koffiedik wordt verzameld en gebruikt als voedingsbodem bij het kweken van oesterzwammen bij Rotterzwam in BlueCity (Hogeschool Rotterdam).
Daarnaast wordt frituurvet uit de kantines ingezameld en verwerkt tot biodiesel. Deze brandstof kan gebruikt worden zonder fossiele brandstoffen (Hogeschool Rotterdam).
Op sommige locaties staan ook statiegeldmachines voor blikjes en plastic flesjes. Studenten en medewerkers kunnen daar hun lege verpakkingen inleveren. Het statiegeld kan vervolgens worden teruggekregen via een Tikkie of worden gedoneerd aan een goed doel. Hierdoor komen minder blikjes en flesjes in het restafval terecht (Hogeschool Rotterdam, 2024).
[bookmark: _Toc225759652]Samenwerking met externe partners
Voor het ophalen en verwerken van afval werkt de Hogeschool Rotterdam samen met afvalverwerkingsbedrijf Renewi. Dit bedrijf verzorgt de inzameling van verschillende afvalstromen en zorgt ervoor dat het afval verder wordt verwerkt (Nationale Onderwijsgids, 2023).
Daarnaast levert Renewi ook de containers en systemen die nodig zijn om afval goed te kunnen scheiden. Hierdoor kunnen afvalstromen zoals papier, plastic verpakkingen en restafval apart worden ingezameld en verwerkt (Renewi, 2023).
Door deze samenwerking krijgt de hogeschool ook meer inzicht in de hoeveelheid afval die wordt geproduceerd en in mogelijke manieren om afvalscheiding verder te verbeteren (Hogeschool Rotterdam, 2024).

[bookmark: _Toc225759653]Conclusie
De Hogeschool Rotterdam probeert op verschillende manieren duurzamer met afval om te gaan. Dit gebeurt onder andere door afval beter te scheiden, centrale afvalstations te plaatsen en samen te werken met afvalverwerker Renewi.
Een deel van het afval wordt vervolgens opnieuw gebruikt. Papier wordt bijvoorbeeld verwerkt tot toiletpapier en handdoekjes, koffiedik wordt gebruikt voor het kweken van oesterzwammen en frituurvet wordt omgezet in biodiesel.
Met deze maatregelen wil de hogeschool de hoeveelheid restafval verder verminderen. Het uiteindelijke doel is om in 2030 een organisatie te zijn waarbij vrijwel al het afval opnieuw gebruikt kan worden.
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Inleiding
Er bestaan meerdere AI-afvalbakken die recentelijk zijn ontwikkeld, maar niet in de praktijk worden gebruikt. Een aantal voorbeelden van zulke afvalbakken zijn Bennu en Orbisk.
[bookmark: _Toc225759656]Technologische uitdagingen
Een manier om een computer objecten te laten herkennen, kan door computer vision. Computer vision maakt gebruikt van machine learning om objecten te analyseren en herkennen (Stryker & Caballar, sd). Hoewel AI-systemen steeds beter worden in beeldherkenning, vormt afval een bijzonder complex objectherkenningsprobleem. De huidige afvalbakken van de Hogeschool Rotterdam hebben vier verschillende afvalcategorieën, met als gevolg tientallen mogelijkheden tot soorten afval (Soorten afval, sd). Afvalobjecten kunnen sterk variëren in vorm, materiaal en vervuiling. In tegenstelling tot standaard datasets met duidelijke objectcategorieën zijn afvalobjecten vaak vervormd, beschadigd of gedeeltelijk bedekt door andere materialen. Hierdoor wordt betrouwbare classificatie aanzienlijk moeilijker.
Daarnaast bestaat er een belangrijk verschil tussen prestaties in laboratoriumomgevingen en in realistische situaties. In gecontroleerde onderzoeksomgevingen kunnen AI-modellen een nauwkeurigheid van meer dan 95% behalen. In de praktijk zijn afvalobjecten echter vaak vervuild, beschadigd of samengesteld uit meerdere materialen, waardoor herkenning minder betrouwbaar wordt.
Voor publieke AI-afvalbakken kan dit problematisch zijn. Wanneer een systeem een object verkeerd classificeert, kan dit leiden tot verkeerde sortering en uiteindelijk tot vervuiling van recyclebare afvalstromen.
Een bijkomende uitdaging is de combinatie van AI met mechanische sorteersystemen. Veel AI-afvalbakken gebruiken een camera om een object te analyseren en vervolgens een mechanisme dat het afval in het juiste compartiment laat vallen. Deze systemen bevatten hardware zoals camera’s, embedded computers en bewegende onderdelen zoals motoren en kleppen.
Hoewel deze technologie effectief kan zijn, verhoogt de combinatie van AI en mechanica de kans op storingen en onderhoudsproblemen. In publieke omgevingen, waar afval nat, beschadigd of vervuild kan zijn, kunnen mechanische onderdelen sneller defect raken. 
[bookmark: _Toc225759657]Economische barrières
Naast technologische uitdagingen spelen ook economische factoren een belangrijke rol bij de beperkte adoptie van AI-afvalbakken. Geavanceerde systemen vereisen hardwarecomponenten zoals camera’s, sensoren en embedded computers. Hierdoor zijn ze aanzienlijk duurder dan traditionele afvalbakken.
In de Gemeente Rotterdam alleen al bevinden zich meer dan 10.000 afvalbakken (Gemeente Rotterdam, sd; Nationale Onderwijsgids, sd). Voor gemeenten of organisaties kan de investering in dergelijke systemen daarom moeilijk te rechtvaardigen zijn, vooral wanneer er grote aantallen afvalbakken nodig zijn in een stad. Hoewel AI-systemen op lange termijn mogelijk kosten kunnen besparen door betere recycling en minder vervuiling van afvalstromen, vormt de hoge aanschafprijs momenteel een belangrijke drempel.
Een tweede economische uitdaging is de integratie met bestaande afvalinfrastructuur. Steden en bedrijven beschikken al over uitgebreide systemen voor afvalinzameling, transport en verwerking. Nieuwe technologie moet compatibel zijn met bestaande logistieke processen, zoals inzamelingsroutes en sorteerinstallaties. Het aanpassen van deze infrastructuur om AI-afvalbakken te ondersteunen kan complex en kostbaar zijn.
[bookmark: _Toc225759658]Gebruikerservaring en sociale acceptatie
Naast technische en economische factoren speelt ook de gebruikerservaring een belangrijke rol. In drukke publieke ruimtes willen mensen afval snel en zonder nadenken weggooien. Traditionele afvalbakken zijn eenvoudig te gebruiken en vereisen geen extra handelingen.
Veel AI-afvalbakken vereisen echter dat gebruikers een object eerst laten scannen of op een platform plaatsen voordat het systeem een beslissing kan nemen. Hoewel dit proces nodig kan zijn voor objectherkenning, kan het voor gebruikers te langzaam of te complex aanvoelen.
Wanneer een systeem als omslachtig wordt ervaren, bestaat de kans dat gebruikers het systeem vermijden of alsnog afval verkeerd weggooien. Hierdoor kan de effectiviteit van het systeem afnemen.
Daarnaast speelt vertrouwen in technologie een rol bij de acceptatie van AI-systemen in publieke ruimtes. Sommige burgers kunnen sceptisch zijn over autonome systemen die beslissingen nemen, vooral wanneer deze systemen gebruikmaken van camera’s of sensoren.
Zorgen over privacy en veiligheid kunnen eveneens invloed hebben op de acceptatie van dergelijke technologie. Transparantie kan hierbij een belangrijke rol spelen. Door AI-beslissingen zichtbaar te maken, bijvoorbeeld door een classificatie of confidence-score te tonen, kunnen gebruikers beter begrijpen hoe het systeem tot een beslissing komt.
Analyse van bestaande systemen
De huidige generatie AI-afvalsystemen laat zien dat verschillende benaderingen mogelijk zijn. Zo richt Ameru zich op automatische herkenning en sortering van individuele afvalobjecten. Gebruikers plaatsen een object op een invoerplatform, waarna een camera het object analyseert en een mechanisch systeem het afval in het juiste compartiment laat vallen.
Een andere benadering is ontwikkeld door Bennu. Hun systeem sorteert afval intern met behulp van robotische technologie en kan verschillende afvalstromen scheiden. Het systeem kan bovendien vloeistoffen scheiden van vaste afvalstromen, wat helpt om vervuiling van recyclebare materialen te verminderen.
Een derde benadering wordt gebruikt door Orbisk. Dit systeem richt zich niet op automatische sortering, maar op het analyseren van voedselafval in professionele keukens. Door middel van computer vision registreert het systeem welk voedsel wordt weggegooid en biedt het inzicht in voedselverspilling.
Hoewel deze systemen verschillende strategieën gebruiken, hebben ze ook vergelijkbare beperkingen. Veel systemen zijn ontworpen voor gecontroleerde omgevingen zoals kantoren, restaurants of afvalverwerkingsinstallaties. De publieke ruimte brengt extra uitdagingen met zich mee, zoals vandalisme, weersomstandigheden en een grotere variatie aan afvalobjecten.


Welke technologie is het meest geschikt voor automatische afvalherkenning en classificatie in een fysiek prototype?
Voor het automatisch herkennen en sorteren van afval in een fysiek prototype is computer vision met kunstmatige intelligentie (AI) de meest geschikte technologie. Computer vision betekent dat een computer afbeeldingen kan analyseren en objecten kan herkennen met behulp van een camera en een AI-model.
Computer vision
Bij computer vision maakt een camera een foto van het afval dat in de afvalbak wordt geplaatst. Daarna analyseert een AI-model de afbeelding en probeert het te bepalen wat voor soort afval het is, bijvoorbeeld plastic, papier, GFT of restafval.
Het voordeel van computer vision is dat het systeem verschillende soorten afval kan herkennen met alleen een camera, zonder dat er voor elk materiaal aparte sensoren nodig zijn. Het systeem kijkt naar kenmerken zoals vorm, kleur en textuur van het object.
Deep learning
Voor het herkennen van objecten in afbeeldingen wordt vaak deep learning gebruikt. Deep learning is een vorm van kunstmatige intelligentie waarbij een model wordt getraind met veel voorbeelden. Het model leert dan patronen herkennen in afbeeldingen.
Een veelgebruikte techniek hiervoor is een Convolutional Neural Network (CNN). Dit type AI-model wordt veel gebruikt voor beeldherkenning.
Er bestaan verschillende modellen die geschikt zijn voor een prototype, bijvoorbeeld:
· YOLO (You Only Look Once) – een snel model dat objecten in realtime kan herkennen.
· MobileNet – een licht AI-model dat goed werkt op kleine computers.
Voor een fysiek prototype is een model zoals YOLO of MobileNet geschikt, omdat deze modellen snel zijn en niet extreem veel rekenkracht nodig hebben.
Hardware voor het prototype
Om een AI-afvalbak te bouwen zijn verschillende hardware-onderdelen nodig.
Camera
De camera maakt een afbeelding van het afvalobject voordat het wordt gesorteerd.
Embedded computer
De afbeelding wordt verwerkt door een kleine computer die het AI-model uitvoert. Voorbeelden hiervan zijn:
· Raspberry Pi
· NVIDIA Jetson Nano
Voor AI-toepassingen wordt vaak een NVIDIA Jetson Nano gebruikt omdat deze speciaal gemaakt is voor machine learning.
Mechanisch sorteersysteem
Wanneer het systeem heeft bepaald wat voor afval het is, kan een mechanisme het afval naar het juiste vak sturen. Dit kan bijvoorbeeld met:
· servo-motoren
· kleppen of schuiven
· een draaiend platform
Waarom deze technologie geschikt is
Computer vision met AI is geschikt voor automatische afvalherkenning omdat:
· het verschillende soorten afval kan herkennen
· het systeem flexibel is en later kan worden verbeterd
· het werkt met relatief goedkope hardware
· vergelijkbare systemen al worden gebruikt in afvalverwerkingsinstallaties
Beperkingen
Er zijn ook enkele uitdagingen. Afval kan beschadigd of vies zijn, waardoor het moeilijker te herkennen is. Ook kan één object uit meerdere materialen bestaan, zoals een koffiebeker met plastic en karton. Hierdoor kan de AI soms een verkeerde classificatie maken.
Conclusie
De meest geschikte technologie voor automatische afvalherkenning in een fysiek prototype is computer vision met een deep learning model, zoals YOLO of MobileNet. In combinatie met een camera, een kleine computer en een mechanisch sorteersysteem kan een prototype afval herkennen en automatisch sorteren.
Howard, A. G., Zhu, M., Chen, B., Kalenichenko, D., Wang, W., Weyand, T., Andreetto, M., & Adam, H. (2017). MobileNets: Efficient convolutional neural networks for mobile vision applications. arXiv. https://arxiv.org/abs/1704.04861
Redmon, J., Divvala, S., Girshick, R., & Farhadi, A. (2016). You Only Look Once: Unified, real-time object detection. In Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition (CVPR) (pp. 779–788). https://doi.org/10.1109/CVPR.2016.91
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Deel 1: Het invoerproces
Eén ronde opening. Geen meerdere openingen, geen keuzes. Breed genoeg voor meeste afval, maar te smal om twee objecten tegelijk door te duwen. Boven de opening staat "Gooi één ding tegelijk" met een pictogram. 

Deel 2: Het scancompartiment
Een gesloten ruimte met een LED-strip voor gelijkmatige belichting en witte binnenwanden voor schaduwreductie. Camera bovenin, gericht naar beneden. Een afstandssensor triggert de camera en LED-strip pas wanneer er een object ligt.

Deel 3: De classificatie
Een compact AI-model classificeert objecten binnen een halve seconde. De innovatie zit in risicogewogen drempels per categorie, gebaseerd op de werkelijke schade van een misclassificatie, maar deze moeten nog bepaald worden:
· PMD: ?%. 
· Papier: ?%. 
· GFT: ?%. 
· Restafval: Fallback. Alles wat onder de drempels valt. Geen schade, wel een gemiste kans.

Deel 4: Het sorteermechanisme
Eerst detectie van wat voor soort afval het is. Hierna wordt de bak boven de juiste categorie gestuurd. Eenmaal boven de juiste bak, zal de onderkant van de bak opengaan en valt het afval in de juiste bak. Dit hoort allemaal binnen een paar seconden te gaan.

Deel 5: Multi-object detectie
Er komt een multi-object detectie. Als er niet gehouden wordt aan het 1 voor 1 weggooien, dan gaat het lastiger om afval goed te scheiden. Hiervoor nemen we de volgende maatregelen. Meerdere objecten van dezelfde categorie: Gewoon sorteren, groene smiley. Meerdere objecten van verschillende categorieën: Alles naar restafval, rode smiley en melding: "Probeer één voor één."

Deel 6: Het smiley-feedbacksysteem
Een display met smiley, LED-ring rond de opening en een buzzer. Vijf toestanden:
· Grijs: Grijs, neutraal gezicht. Dit is als er niks weggegooid wordt. Geen geluid.
· Blauw: Blauw, verrast gezicht. Dit is als er iets weggegooid wordt en de afvalbak aan het scannen is wat voor afval het is. Oplopend geluid. 
· Groen: Groen, blij gezicht. Dit komt als er 1 soort afval tegelijk weggegooid wordt. Blij geluid. 
· Oranje: Oranje twijfelend gezicht. Als niet zeker is, bijvoorbeeld 50/50 is, in welke afvalbak het afval moet. Neutraal geluid. 
· Rood: Rood, droevig gezicht. Dit is als er meerdere soorten afval tegelijk weggegooid wordt. Zielig geluid.

Aan welke eisen op het gebied van privacy, veiligheid en regelgeving moet het systeem voldoen voor plaatsing bij de Hogeschool Rotterdam?
 
Voor dit project willen we een AI-gestuurde afvalscheider maken die met behulp van een camera kan herkennen welk soort afval wordt weggegooid. Het systeem checkt het object en sorteert het daarna automatisch in de juiste afvalcategorie. Omdat het systeem gebruikmaakt van een camera en mogelijk data verwerkt, moet er rekening worden gehouden met regels rondom privacy, veiligheid en wetgeving. Vooral binnen een school zoals de Hogeschool Rotterdam is het belangrijk dat technologie op een goede manier wordt gebruikt.
 
[bookmark: _Toc225759660]Privacy en persoonsgegevens 
In Europa geldt de Algemene Verordening Gegevensbescherming (AVG). Deze wet gaat over hoe organisaties met persoonsgegevens moeten omgaan. Persoonsgegevens zijn gegevens die iets kunnen zeggen over een persoon, zoals naam, foto’s of camerabeelden waarop iemand herkenbaar is.
Omdat het systeem in ons project een camera gebruikt, moet er rekening worden gehouden met deze wet. Als een camera mensen kan filmen, kan dat namelijk onder persoonsgegevens vallen. Daarom is het belangrijk dat het systeem zo min mogelijk persoonsgegevens verwerkt.
Voor het prototype betekent dit bijvoorbeeld dat de camera alleen gericht moet zijn op het afval dat wordt weggegooid. Het is dus niet de bedoeling dat de camera mensen of de omgeving filmt. Ook is het beter als beelden niet worden opgeslagen. Het systeem kan het beeld gaan analyseren voor de AI die het kan sorteren en daarna meteen weer verwijderen. Op die manier wordt het risico op privacy problemen zo klein mogelijk.
Daarnaast moeten gebruikers weten dat er een camera wordt gebruikt. Dit kan bijvoorbeeld door een melding of een bordje bij het systeem te plaatsen waarin kort wordt uitgelegd wat de camera doet.
 
[bookmark: _Toc225759661]Cameragebruik in een publieke omgeving
In Nederland gelden er regels voor het gebruik van camera’s in publieke ruimtes, zoals een school of universiteit. Een belangrijke regel is dat mensen moeten weten wanneer er een camera aanwezig is. Duidelijkheid is dus erg belangrijk.
Voor dit project betekent dat dat duidelijk moet worden gemaakt dat de afvalbak een camera gebruikt om afval te herkennen. Het is ook belangrijk om uit te leggen dat de camera alleen bedoeld is voor het analyseren van afvalobjecten en niet voor het filmen van personen.
Een andere regel is dat een camera alleen het gebied mag filmen dat nodig is voor het doel van het systeem. In dit geval kan de camera bijvoorbeeld boven de ingooiplek worden geplaatst. Daardoor wordt alleen het afvalobject gefilmd en niet de rest van de ruimte.
 
[bookmark: _Toc225759662]Databeveiliging
Naast privacy is ook de beveiliging van data belangrijk. Wanneer een systeem data verwerkt of opslaat, moet ervoor worden gezorgd dat deze informatie veilig blijft. Dit betekent dat onbevoegde mensen geen toegang mogen hebben tot de gegevens.
Voor een prototype zoals dit kan het slim zijn om alle verwerking gewoon op het apparaat te laten plaatsvinden. De beelden worden dan direct door het AI-model geanalyseerd en hoeven niet naar een andere locatie gestuurd te worden. Dit verkleint de kans op datalekken en maakt het systeem veiliger.
Als er toch data wordt opgeslagen, moet duidelijk zijn wie toegang heeft tot die data en hoe lang deze bewaard blijft. In veel gevallen is het voor een prototype niet nodig om beelden op te slaan.
 
[bookmark: _Toc225759663]Fysieke veiligheid van het systeem
Natuurlijk moet het systeem ook stevig en stabiel zijn zodat het niet kan omvallen. Elektrische onderdelen moeten veilig zijn aangesloten en goed geïsoleerd zijn.
Binnen een hogeschool gelden vaak ook algemene veiligheidsregels voor prototypes en installaties. Het systeem moet daarom veilig zijn om in een publieke ruimte te plaatsen.
 
[bookmark: _Toc225759664]Bronnenlijst
Autoriteit Persoonsgegevens. (z.d.). Algemene Verordening Gegevensbescherming (AVG). https://autoriteitpersoonsgegevens.nl
European Commission. (z.d.). General Data Protection Regulation (GDPR). https://commission.europa.eu
Rijksoverheid. (z.d.). Cameratoezicht en privacy. https://www.rijksoverheid.nl
Business.gov.nl. (z.d.). Rules for camera surveillance in the Netherlands. https://business.gov.nl
Universiteit Twente. (z.d.). Rules for use of cameras on campus. https://www.utwente.nl
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